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Como cambié mi mindset después de 100 aberataques
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BREAKING |2 RJ Disruption reported at several European airports
sky RELE .com ithrow Airport, Brussels and Berlin - causing flight delays and cancellations  EER{TANE
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BIO (@MALLAVIBARRENA)
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Martiniano ("Marty") Mallavibarrena b SS&C Blue Prism
Martinez de Castro @ ima  Udima Universidad a
He/Him Distancia de Madrid

Cloud, RPA-Automation, Al, CyberSecurity and Criminal investigations.
Hooked on retrocomputing. Japan lover. Tech Writer and speaker.

Moralzarzal, Community of Madrid, Spain - Contact info
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MALWARE & FAMILIAS

[in) Linkedin
Las 5 principales amenazas de malware contra las que
debemos prepararnos en 2025

En 2024 hubo una buena cantidad de ciberataques de alto perfil, y empresas tan
grandes como Dell y TicketMaster fueron victimas de__.

Hac

ADSLZone

Un nuevo malware de Android esta robando informacion de
los usuarios

Los usuarios de Android se estan exponiendo a un nuevo virus de Android que puede
robar la informacién que hay en sus maviles.
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Ciberseguridad: Conoceé el nuevo malware que ataca a
usuarios de macOS

Expertos de Check Point Research advierten sobre una nueva version del malware
Banshee macOS Stealer, al aprovechar el codigo antivirus de...




Las distintas fases en un incidente de seguridad utilizando ransomware
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02 —VORIV ZAKON — EL HONOR ENTRE LADRONES
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‘An 'e'n'gaging tale of cops and robbers in cyberspace.”
" —San Francisco Chronicle
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03 — SIN PIEDAD

AL MENOS SIETE HOSPITALES REGISTRARON DEMORAS, LO QUE RETRASO EL INICIO DE TRATAMIENTOS

Hospitales fueron afectados por retrasos en entrega de resultados VIH y
hepatitis tras el ciberatagque al Instituto de Salud Publica

19.08.2025




4 — LOS SOSPECHOSOS HABITUALES




5 — SI HAY DEMANDA, SIEMPRE HABRA OFERTA. SIEMPRE.
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6 — PERO ENTONCES.. ;LOS CUERPOS POLICIALES?

Una operacion internacional desmantela la
infraestructura de los ‘hackers’ prorrusos que
atacaron Espana por el apoyo a Ucrania

El grupo NoName057(16), vinculado al régimen de Putin, ciberataco las webs de
ministerios y empresas durante las elecciones generales de 2023
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8 — CONOCIMIENTO UBICUO (;TODO ESTA EN YOUTUBE!)
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9 -VEN AL LADO OSCURO

Hackers voluntarios se enlistan en la
guerra digital contra Rusia

Las batallas en linea han desdibujado las fronteras entre hackers
respaldados por paises y aficionados patriotas, lo que dificulta
que los gobiernos entiendan quién los esta atacando y cémo
tomar represalias.

Una foto de diciembre de Mijail Fedorov, ministro de transformacién digital de
Ucrania. “Estamos creando un ejército tecnol6gico”, tuite el sabado. Yevhen

Como Rusia reclutd y formo a
«batallones» de hackers

NUEVA SOCIEDAD 269 / MAYO - JUNIO 2017

En los tltimos anos, la defensa del ciberespacio se ha
convertido en una de las principales preocupaciones del
Kremlin. En 2013, el Ejército ruso lanz6 una operacion
destinada a reclutar a especialistas en seguridad de la
informacion, tal como lo revelaron el diario digital
Meduza y The New York Times.



|0 — LA GUERRA DE “LAS |IA”
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payroll.exe
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whoami.exe

‘ whoami.exe
- Host name

SULK-FOX-USR1

@ User name Local procezs ID
netl.exe WORKSHOP\SU... 2328

‘ ..S3cre7cOdeword!
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WMIC.exe
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0086
powershell.exe Executable SHA256
5 | " ~atz=Dumpereds 017ac6ab8e84d6ebdf4e908db1246ae7514cFFd2d9 [T

(©) 2 ©6 ©
powershell.exe powershell.exe notepad.exe cmd.exe £252402164e56fbS1c3fed
..COAbgBVAGUAIgA= {@ ..WAMAAPADSA -noe ‘. ..m32\notepad.exe ‘ ..ystem32\cmd.exe
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@ @ @ @ payroll.exe Start time End time Duration

peelioe Feb.9,202414:2..  Feb.9,202414:2..  <ls
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